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Napriek neutichajicim diskusidm

a konferenénym vystGpeniam na tému §tvrtej
priemyselnej revolicie sa ndjdu aj taki, ktorf
potencidl tychto pristupov a technolégif
odomykaji v redlnych projektoch. Prenos

a umiestiiovanie Udajov do vzdialenych
UloZisk a serverov s moznosfou jednoduchého,
bezpe¢ného a kontrolovaného pristupu —

aj takymto spdsobom sa dnes optimalizujy
kapitélové a prevédzkové ndklady na podnikovy
IT infratruktdru. V redakénej reportézi sme sa
zamerali na vyuZivanie moderného systému
SCADA a priemyselnych cloudovych sluzieb

v oblasti zberu, prenosu a spracovania Gdajov
z energetickych a tepldrenskych technolégif.
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»Minuly rok sa ndm v spolupréci s nasim zakaznikom Aquasome,
s. I. 0., podarilo zrealizovat prvu instaléciu zariadeni eWON Flexy
v spojeni s cloudovou sluzbou eWON Talk2M,“ vysvetluje pozadie
projektu David Kubny, manazér predaja v spolo¢nosti MICROSYS,
spol. s r. 0. Pred necelymi Styrmi rokmi sa odbornici z Microsys
zoznamili s produktmi firmy eWON, ktord dnes patri medzi glo-
bélne posobiace spolo¢nosti HMS Industrial Networks AB. Oslovili
ich najméd moznosti komunikacie a pripojenia k roznym druhom
PLC, ako aj moznost lokalnej archivacie Udajov. Postupne sa zacala
integracia tychto zariadeni do systému SCADA PROMOTIC ¢i uz
prostrednictvom komunikacnej zbernice Modbus, alebo neskér cez
protokol HTTR. V roku 2016 sa k tomu pridali aj cloudové techno-
l6gie spolo¢nosti eWON.

Nevyhnutna modernizacia technoldgii aj biznis modelu

Spolo¢nost Aquasome sa zaoberd dodéavkou produktov a sluzieb
v oblasti Upravy vody v priemysle. Ide najméa o predlpravu surovej
vody, Cistenie odpadovych vod, rieSenia a pripravky pre chladia-
cu vodu, kotly a parovodné okruhy ¢i na vyrobu demineralizovanej
vody. Okrem toho spolo¢nost zabezpeduje aj dalSie sluzby, ako je
vyvoj a vyroba Specialnych chemikalii, predaj kondicionacnych che-
mikalif, technicky, technologicky a analyticky servis, diagnostika
priemyselnych vodnych systémov, kompletovanie, predaj a montaz
monitorovacej a davkovacej techniky, optimalizacia chemickych re-
Zimov priemyselnych vod a iné.

Vo svojich najnovsich projektoch zabezpecuje spolo¢nost Aquasome
prostrednictvom automatizovanych monitorovacich jednotiek konti-
nudlny zber a vyhodnocovanie vzoriek vody z chladiacich okruhov
velkych elektrarni a teplarni. Jednotka zabezpecuje kontinualne me-
ranie vybranych fyzikalno-chemickych parametrov chladiacej vody
a na zaklade vysledkov merania riadi chemicky rezim chladiaceho
okruhu. Riadenie chemického rezimu znamena udrziavanie kvali-
tativnych parametrov chladiacej vody v poZadovanych hraniciach
a Upravu tejto technologickej vody pomocou $pecialnych chemic-
kych pripravkov zabrafiujucich tvorbe nédnosov a nadmernej korozii
technologického zariadenia a v kone¢nom dosledku uréenych aj
na redukciu neziaducich mikroorganizmov v chladiacom systéme.
V pripade prekrocenia nastavenych hrani¢nych hodnét alebo po-
ruchy niektorého zariadenia pripojeného k monitorovacej jednotke
vyhlasi jednotka alarm a okamzite odosle informéaciu o tejto skuto¢-
nosti technikovi Aquasome.

Na to si dala spoloCnost vyvinut jednolcelové priemyselné PC,
ktoré nasadzovali spolu s monitorovacimi jednotkami. Pomocou
komunikacie GSM sa Udaje prenasali vo forme e-mailu, z ktorého
sa extrahovali do databazy beziacej na serveri. Zaroveri mali pra-
covnici k dispozicii jednoduchy vizualizacny systém, kde si dokazali
zobrazit vybrané veli¢iny v podobe grafu. Tento systém, ktory bol
donedavna v prevadzke, mal jednu z&sadnu nevyhodu — v pripa-
de vypadku komunikacie GSM nebol e-mail s Gdajmi odoslany.
Nadvazujuci systém sa s tym nevedel korektne vyrovnat a (daje
sa stratili. V systéme vznikali biele miesta, ¢im sa stracala funkcia
kontinualneho monitorovania.

Uvedené systémy na zber a prenos Udajov boli a ¢asto su nasa-
dzované v lokalitach so slabym alebo Ziadnym pokrytim signalom
GSM. To bol jeden z dévodov straty tdajov. Daléim problémom bola
zlozitost dolovania Gdajov z e-mailov, Co tiez nie vzdy spravne fun-
govalo. NavySe ¢asom sa zistilo, ze mat pri kazdej monitorovacej
jednotke priemyselné PC je z ekonomického hladiska neefektivne.
Aj v tejto oblasti hladal Aquasome spolahlivé rieSenie pri stcasnej
Uspore nakladov. Nevyhodou bolo aj samotné webové rozhranie ur-
¢ené na zobrazovanie grafickych priebehov vybranych parametrov.

Vzhladom na to, Ze pocet zékaznikov neustéle rastie a sluzby
zo strany Aquasome sa neustéle zlepSuju, chcela spolo¢nost svo-
jim zakaznikom umoznit pristup k nameranym udajom - ale len
k tym, ktoré im patria. V minulosti sa pri doplneni nejakej ¢asti do
celkového systému tato zmena realizovala velmi zdihavo a narogne
a vyzadovala si zésahy programatora. PoZiadavkou na kompletnd
modernizaciu bolo, aby sa vietky spominané nevyhody eliminovali.
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Pohlad na mozog modernej automatizovanej jednotky
na upravu chladiacej vody

Smerovace a cloud od eWON ponikli rieSenie

Miernou komplikaciou pévodného rieSenia bolo aj to, ze kazda mo-
nitorovacia jednotka ma v ramci adries Modbus svoje premenné
ulozené v inych registroch. Preto si realizacia projektu vyziadala
Uzku spolupracu aj s odbornikmi z firmy ControlSystem, s. r. o.,
z Brezna. ,Odbornici z ControlSystem nielenze zabezpecovali do-
davku samotnych produktov eWON, ale pripravili aj naprogramo-
vanie aplikacie a konfiguraciu smerovacov eWON Flexy tak, aby
boli kompatibilné s riadiacimi systémami monitorovacich jednotiek
pouzivanych firmou Aquasome,” konstatuje D. Kubny.

Spolo¢nost ControlSystem prevadzkuje profesionalny cloudovy Gcet
na serveri Talk2M urCeny pre zékaznikov. ,Zistili sme, Ze nasi za-
kaznici maju zaujem funkcie ktoré pontka platena profesionélna
cloudova sluzba Talk2M PRO, ale nedokazu ju spravovat alebo na-
plno ju vyuzit. Preto sme sa rozhodli poskytovat sluzbu zékaznikom
nepriamo. Na takomto (c¢te mé napr. Aquasome pridelent potrebni
kapacitu objemu prenesenych Udajov a vyhradené pripojenie pre
vzdialeny servis. Pri inStalécii nového zariadenia eWON potom nasi
technici inStaluju a oZivia aplikaciu pre zber Gdajov, nakonfiguruju
prenos cez Talk2M, takze zakaznik sa nemusi zaoberat pouzitymi
informacnymi technolégiami a dostane hotové data tak povediac
na stol.“ objasfiuje princip sluzby Jan Snopko, konatel spolo¢nosti
ControlSystem.

Smerovace eWON Flexy zabezpecuji komunikaciu a prenos tdajov
Z riadiacich systémov monitorovacich jednotiek do cloudovej sluzby
eWON DataMailbox.

Vdaka tomu zacali smerovate eWON po nasadeni do prevadzky
zbierat (daje z riadiacich systémov monitorovacich jednotiek
po zbernici Modbus, pricom si dokdzu do internej paméte ulozit
az milion nameranych Udajov. Interval, pocas ktorého su Udaje
v zasobniku smerovaca ulozené, je az desat dni. To je vyhodné naj-
ma pri vypadku komunikécie, ked sa namerané Udaje nestracaju.
,Po obnoveni komunikacie s cloudovou sluzbou eWON DataMailbox
sa vdaka synchronizécii doplnia len tie Gdaje, ktoré chybaju,” vy-
svetluje princip zberu a prenosu Udajov D. Kubny. Nésledne sa
rovnakym spdsobom doplnia Udaje aj do databazového servera
systému SCADA Promotic. Udaje sa lokalne uloZia do databazy
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Architektura rieSenia vzdialeného zberu a prenosu Gdajov od monitorovacich jednotiek aZ do databazy v spolo¢nosti Aquasome

SQL a prostrednictvom webového servera st pristupné v tabulkovej
alebo grafickej forme. ,Udaje z monitorovacich jednotiek sa teda
ukladaju v troch réznych Uloziskach. Najprv v samotnych zaria-
deniach eWON Flexy po¢as 10 dni, nasledne v cloudovej sluzbe
eWON DataMailbox tiez s moznostou uloZenia desat dni a nasledne
natrvalo v databaze SQL na serveri v Aquasome,“ dodéva D. Kubny.

Cloudova sluzba eWON DataMailbox je jednou zo stcasti kom-
plexného priemyselného cloudového rieSenia eWON Talk2M. Ide
o cloudovy buffer, do ktorého posielaju data pripojené smerovace
eWON Flexy. Vyuzivaju pri tom to isté zabezpecené spojenie, kto-
ré sa pouziva na priamy vzdialeny pristup. Ulozené data si potom
podla potreby preberda databazovy server alebo systém SCADA.
Okrem spominanej sluzby DataMailbox su k dispozicii aj dalSie,
napr. M2web portal na webovy pristup, mailovy server, SMS bréa-
na a iné. Cela infrastruktdra Talk2M sa buduje uz viac ako desat
rokov a dnes ju tvori 25 serverov rozmiestnenych na rdznych
kontinentoch. eWON poskytuje najvyssi stupen ochrany prenosu
a ulozenia udajov, ktory sa pravidelne certifikuje Standardom STAR.
Dostupnost sluzby Talk2M dosahuje za rok 99,6 % pri SLA (Service
Level Agreement), pricom vypadok pripojenia neprekroci viac ako
Styri po sebe nasledujlce hodiny.

Systém SCADA Promotic

Na webové rozhranie pristupuji najmé pracovnici spolocnosti
Aquasome prostrednictvom administratorského konta. Okrem toho
rozhranie ponUka pristup aj pre zakaznikov Aquasome. Ti maju
moznost len prezerania Udajov, na ktoré maji nastavené opravne-
nie. Systém Promotic navySe umoziuje posielanie automatickych
reportov. Ich obsah a vzhlad si dok&zu pracovnici Aquasome ale-
bo aj koncovy zakaznik nakonfigurovat podlia vlastného uvézenia.
Okrem inych parametrov mozno definovat e-mailové adresy, na kto-
ré sa bude report posielat, ¢as, kedy sa bude posielat, ako aj to, ¢o
konkrétne bude report obsahovat.

Systém Promotic umoznuje pracovnikom Aquasome rozsirovat da-
tabazu pripojenych smerovacov eWON Flexy bez toho, aby bol po-
trebny zésah technikov alebo programatorov spolo¢nosti Microsys.
Cez definované webové rozhranie mozno takymto spbésobom
zadat identifikacné Cislo nového eWON Flexy, ktory bol pridany
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na nejakom mieste v prevadzke. Po nadefinovani premennych, ktoré
bude eWON posielat do cloudového DataMailboxu, sa zacne auto-
maticky zber tychto premennych. Prostrednictvom protokolu JSON
sa Udaje z DataMailboxu importuji do systému SCADA Promotic,
¢o bola v ramci celého projektu podla D. Kubného jedna z tych
jednoduchsich ¢asti. ,Takymto spésobom sa ndm podarilo néjst
rieSenie vSetkych Uloh zo zadania zakaznika, ktoré sa tykali zberu
Gdajov, jednoduchého a bezproblémového pridévania novych zaria-
deni eWON Flexy, ako aj jednoduchého pouZivatelského pristupu
k ziskanym tdajom,“ hovori D. Kubny.

Pri rozhodovani o tom, Ci ist cestou vlastnej IT infrastruktiry na zber
a archivaciu (dajov, alebo riesit tito oblast sluzbou tretej strany,
zavazili jasné ekonomické doévody. ,UZ pri zadani od Aquasome sme
dostali Ulohu, aby sa oni ako Specialisti na chémiu nemuseli zaobe-
rat IT rieSeniami a aby to celé spolu fungovalo. V rozsahu, v ktorom
Aquasome zbiera a zhromazduje Udaje z monitorovacich jednotiek,
sme zistili, Ze v pripade rieSenia eWON Talk2M majd moznost vy-
uzivat sluzbu DataMailboxu bezplatne. Druhym dévodom bolo, ze
nemuseli vyclenit dalSie prostriedky pre personél, ktory by sa musel
o podobnd infrastruktdru nainstalovand v ich firme starat,” komen-
tuje doévody rozhodnutia pre rieSenie eWON Talk2M D. Kubny.

Webové rozhranie

Napriek tomu, Ze samotny Aquasome nemal Uplne konkrétnu
predstavu o rozhrani, skisenosti a kreativita pracovnikov Microsys
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Pouzivatelské webové rozhranie pontka rézne mozZnosti prace s udajmi.
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|zakazniic: B WS T» Uréeno pro: kontakt 1 Statistika alarmi:
Lokalita: € == jmeno 2 Typ alarmu Cetnost Celkova doba trvani
Systém: i == Tr
| Typ reportu: Manualni
Obdobi: [dny] |3 . — telefon
Datum: 30.01.2018 l
Prehled vysledki:
Parametr: Vodivost Koncentrace 5-203 pH
Jednotia: mikros/cm mg.'i -
Limity: 900 1500 25-40 7.5-90
Minimum: 843 29.1 7.97
Maximum: 932 32a 81
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| Tento report Jo penevovan sutematicky bez kentroly sbsahw, V pripadé dotans kentakhafte technli Aquaseme

Technici Aquasome aj ich zakaznici maju moZnost vygenerovat report o stave chladiacej vody.

zarucili v kone¢nom ddsledku Zelany vysledok. Prostrednictvom we-
bového rozhrania dostupného z akéhokolvek zariadenia s nainstalo-
vanym webovym prehliadacom sa dok&zu pracovnici Aquasome pri-
pojit k systému Promotic, kde maju k dispozicii niekolko poloziek.

Servis

Umoznuje vybrat ktorykolvek pripojeny objekt — automatizova-
nl monitorovaciu jednotku a prepndt ho do servisného rezimu.
Uvedené funkcionalita sa vyuziva v pripade realizacie servisného
zésahu, ked sa treba pripojit a uskutocnovat Upravy v hardvéri, ¢o
by mohlo spdsobit generovanie nerelevantnych Gdajov, spustanie
alarmov a pod. Servisny technik si na svojom mobilnom teleféne
spusti cez webovl stranku aplikaciu z Promoticu, vyberie jednotku,
ku ktorej aktualne prichadza, a prepne ju do servisného rezimu.
Nésledne sa ukonéi generovanie Udajov az do chvile, kym sa ser-
visny zasah neukonci. Po prepnuti do prevadzkového reZzimu sa
generovanie dat znovu spusti.

Nastavenie

Ide o jadro celého systému, kde sa vykonavaju jednotlivé konfigu-
racie. Cez tuto Cast dokazu technici firmy Aquasome pridavat nové
zariadenia eWON, priradit im identifikacnd znacku, spresnit lokalitu
nasadenia, kolko je pripojenych monitorovacich jednotiek na dané
zariadenie eWON a pod. Rovnako mozno v tejto Casti definovat aj
informacie o zakaznikoch, kde sa monitorovacie jednotky a k nim
prislichajuce zariadenia eWON nachédzaji — ¢&i uz nazov firmy,
kontaktné osoby, ich e-mailové a telefonické kontakty a pod. Systém
v tejto Casti umoZnuje zadat pre nadefinované premenné, ktoré sa
merajl a prenasaju do databazy, obmedzenie — hornti a dolnG hra-
nicu danej premennej, fyzikalnej jednotky, v ktorych sa premenna
zaznamenava, &i pouZivatelsky nazov danej premennej. Dalej moz-
no definovat vzhlad reportov podla prednastavenych Sablén. K dis-
pozicii je aj polozka ,zivych“ Udajov, kde mozno v tabulkovej forme
ziskat prehlad o najaktuélnejSich Udajoch ziskanych z tej-ktorej
monitorovacej jednotky. Zivé Gdaje st aktualizované v 15-min(to-
vych intervaloch, ¢o vzhladom na povahu procesov s dostato¢nou
rezervou presahuje poziadavky Aquasome.
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JTato Cast bola z hladiska pridanej hodnoty a nasho know-how, kto-
ré sme do projektu vlozili, asi najnarocnejsia," komentuje D. Kubny.

Zakaznicky pristup

Ciefom v tomto pripade bolo, aby na strane zakaznika nemuseli
byt z hladiska systémov Upravy vody instalované Ziadne dalSie
softvérové alebo hardvérové nastroje, ale aby zékaznik dokazal
prostrednictvom jednoduchého webového rozhrania sledovat stav
procesov a premennych tykajlcich sa Upravy vody. Ide o StihlejSiu
verziu uz opisaného rozhrania, cez ktordl maju zakaznici Aquasome
pristup k Udajom zo svojich zariadeni. ,Vyhodou pre zékaznika je,
7e od Agquasome neziska len prislusnt technologickl jednotku na
Upravu vody, ale dostane kompletn( sluzbu zahfiiajdcu slvisiaci
dohlad a servis,“ vyzdvihuje vyhody D. Kubny. Analogicky s termi-
nolégiou ,softvér ako sluzba — SaaS*“ ¢i , infrastruktira ako sluzba —
PaaS“ mozno takyto biznis model nazvat ,Uprava vody ako sluzba“.

Perspektiva vyuzivania vzdialeného zberu
a prenosu udajov

,Pri ndvrhu sme vychadzali z poZiadaviek odberatela — vysledné
rieSenie malo byt pruzné s moznostou rozSirovania, so spolahli-
vym prenosom Udajov a aby sa k ziskanym Gdajom dalo pristupo-
vat odkialkolvek,“ vysvetluje zadanie D. Kubny. Pocet zakaznikov
Aquasome aj pocet instalovanych jednotiek na Upravu vody neusta-
le rastie, o si uz od zaciatku projektu vzdialeného zberu a preno-
su Udajov vyzadovalo vytvorit flexibilny, jednoducho rozSirovatelny
systém. ,Podla odhadov spolo¢nosti Aquasome by v priebehu na-
sledujdcich dvoch az troch rokov malo kazdoro¢ne pribudndt cca
10 novych automatizovanych monitorovacich jednotiek, v dalSich
rokoch by sa tento potet mohol dostat az na 30 jednotiek za rok,*
konstatuje D. Kubny.

Dakujeme spolo¢nosti Aquasome za moznost realizacie reportaze
a Davidovi Kubnému zo spolo¢nosti Microsys a Janovi Snopkovi
zo spolocnosti ControlSystem za poskytnuté technické informécie.

Anton Gérer
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