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JE CLOUDOVY PRISTUP K STROJOM
DOSTATOCNE BEZPECNY?

Pre vyrobceov strojov, ktori pontikajii pre svoje zariadenia vzdialeny internetovy servis, je vellkym problémom
prispdsobit sa poziadavkdm na informaticki bezpecénost, ktoru zabezpedujit pracovnici IT oddeleni koncového

pouzivatela strojov a vyrobnych liniek.

Tradiéné obavy o bezpeénost z pohladu koncového
pouzivatela

Mnohi z IT technikov, ktori spravuju siete koncovych pouzivatelov maju
skusenosti s poskytovanim vzdialeného pristupu pomocou , tradi¢nej"
VPN metody. Pri jej pouziti je potrebne, aby sa pre kazdeho dodavatela
stroja nakonfiguroval a udrziaval vyhradeny VPN tunel. Tento sa vytvori
prichadzajucim spojenim z internetu cez firemny firewall a pracovnik do-
davatela sa tak moze dostat k pripojenému stroju. Z popisu je zrejme, ze
pri tejto metode vznikaju urcité prirodzené komplikacie.

Prirodzené komplikacie

1. Riadiaci systém, panel, pohony a iné stanice
stroja musia byt pripojené do podnikovej siete
koncového pouzivatela. To vyZaduje prisposobenie
sietovych parametrov a IP adries tychto zariadent,
L. j. kazZdy stroj vyrobeu musi byt nastaveny podla
konkrétmeho umiestnenia u zdkaznika.

2. IT oddelenie musi poskytnit doddvatelovi

stroja svoj preferovany VPN softvér a pomdhat pri
nastaveni kazdého PC alebo noteboolku, letory mda
byt pouZity pre vzdialeny pristup. Administratorom
tychto poditacov je, samozrejme, doddvatel a preto
nemusia vidy sphiat prisne bezpecnostné normy,
ketoré st pozadované pre ,interné“ PC.

Vzhladom na to, ze IT oddelenie umozni,,cudzej osobe" pristup do svo-
jej vyrobnej siete, musia byt realizované komplexné opatrenia na ochra-
nu pred jeho neopravnenymi aktivitami. To moze zahfnat cely rozsah
opatreni, od obmedzenia IP adries, na ktoré méze pouzivatel pristupo-
vat, az po sofistikované anti-intrusion, packet-sniffing a rozne antiviru-
sove systemy.

Pri vyhodnoteni vsetkych horeuvedenych skutocnosti potom vedenia
mnohych firiem dospeju k zaveru, ze potencialne bezpecnostné riziko je
vysSie ako su benefity, ktore prinasa poskytnutie vzdialeneho pristupu
pre dodavatela.

Existuju vSak moderné cloudove rieSenia vzdialeného pristupu, ktoré
pracuju na inom principe a nevyzaduju realizaciu vsetkych spominanych
opatreni. Pre ilustraciu budeme uvazovat o dobre znamom a Siroko pou-
Zivanom rieseni e WON Talk2M, ktoré zahfria VPN smerova¢ e WON (CO-
SY alebo Flexy) a cloudovy servis Talk2M.
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Moderny vzdialeny pristup - izolovany stroj

v podnikovej sieti

Prvym hladiskom je otazka izolacie stroja v podnikovej sieti. VPN rou-
ter eWON dokaze izolovat internu siet stroja od vyrobnej siete a sucasne
poskytuje moznost bezpecného prepojenia medzi tymito dvoma sieta-
mi. Vdaka tomu IP adresy mézu byt nakonfigurovane tak, ako vyhovuju
dodavatelovi stroja. Prakticky kazdy dodany stroj moze byt instalovany
s rovnakymi IP adresami, €o vyrazne zjednodusSuije Strukturu siete a tiez
znizuje naklady prinavrhu, konstrukcii a uvadzani stroja do prevadzky.

Moderny vzdialeny pristup - iny sposob, ako
dosiahnut bezpeénu VPN

Cielom rieSenia je, aby pracovnik dodavatela komunikoval iba so zaria-
deniami, za ktore je zodpovedny a nemal moznost pristupu ku zvys-
ku siete. To je presne funkcia, ktoru cloudove riesenie eWON Talk2M po-
skytuje. Smerovac eWON vytvori odchadzajuce spojenie k jednému zo
14 serverov vo svete, ktoré vytvaraju cloudovy servis Talk2M. Prostred-
nictvom Talk2M sa mo6ze spojit so smerovacom eWON a komunikovat iba
so zariadeniami, ktoré su k nemu pripojené. Navyse, jednotlivi pracovni-
ci dodavatela mozu mat rézne pristupove opravnenia, napriklad progra-
mator PLC, technolog a pod.

Moderny vzdialeny pristup — zvy$ena bezpeénost

a menej uloh pre IT oddelenia

Vzhladom na to, ze VPN tunel je vytvoreny zvnutra podnikovej siete ku
cloudovej sluzbe Talk2M, jedinou poziadavkou na IT infrastrukturu pre-
vadzkovatela je schopnost vytvorit odchadzajuce pripojenie k internetu.
IT oddelenie teda nemusi poskytovat moznost pripojenia zvonku formou
prichadzajuceho spojenia, ¢o prinasa pozitivny vplyv na bezpecnost.
Porty firewallu nemusia byt pristupné z internetu, nie su potrebné ziad-
ne staticke internetove IP adresy.
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Moderny vzdialeny pristup — spojenie ovlada
koncovy pouzivatel stroja

Ako pri kazdom dialkovom pristupe, pouzivatel stroja je pochopitelne
znepokojeny, ze vyrobca by mohol komunikovat so strojom, ktory si-
ce dodal, ale ktory je umiestneny vo vnutri jeho prevadzky. S cielom
zabezpecit eSte vyssiu bezpecnost, je mozneé VPN spojenie zapnut
a vypnut pomocou digitalneho vstupu, ktory moéze byt zapojeny na
prepinac alebo na vystup PLC. Znamena to, ze vyrobca stroja bude
mat pristup k zariadeniuiba vtedy, ked' mu koncovy pouzivatel umoz-
ni pristup.

Moderny vzdialeny pristup — kazdé spojenie
overene autentifikaciou a validaciu

nych webovych strankach ako su on-line bankove systémy. Pre take-
to systémy je typické, ze vyzaduju unikatny jednorazovy kod zaslany
cez SMS, ktorého ucelom je preukazanie, ze ide o platneho pouziva-
tela, a nie o osobu, ktora sa snazi ziskat pristup pomocou ukradnu-
teho mena pouzivatela. Tieto bezpecnostné systémy su oznacovane
ako dvojfaktorove autentifikacné systémy. Pouzitie takéhoto dvoj-
faktorového systému by malo byt neoddelitelnou sucastou kazdého
vzdialeného pristupu k strojom a zariadeniam. &
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Bezpecny VPN
vzdialeny pristup

Firewall friendly
+ viac ako 8 mil. VPN spojeni
bezplatné VPN sluzby
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