€3 Bluetooth’

Bluetooth je definovany Standardom IEEE 802.15.1 a zaroven spadd do kategdrie Personalnych sieti
(PAN). Pracuje v rovnakom pasme ISM (od 2,402 GHz do 2,480GHz) ako iné Standardné bezdrétové
technoldgie (rovnako ako WiFi), pritom pontka optimalne funkcie na splnenie priemyselnych
poziadaviek na robustnost, spolahlivost a bezproblémovu koexistenciu so sietami LAN.

Co je Bluetooth

Pre tento Ucel sa na prenos dat vyuZiva metdda FHSS (Frequency-hopping spread spectrum), kedy sa
pocas jednej sekundy vykona 1600 skokov (tzv. preladeni) medzi 79-mi r6znymi kanalmi
(frekvenciami) pri verzii classic Bluetooth (40 kandlov pri verzii Bluetooth Low Energy) s odstupom
1Mhz. Zvycajne sa vSak pocita s 800 preskokmi za sekundu prostrednictvom Adaptive Frequency-
Hopping (AFH).

Ako to funguje

Siete Bluetooth (beZne oznacované ako pikonet) pouZivaju model Master/Slave na udelovanie
opravnenia, kedy a kto mébze odosielat udaje.

Master koordinuje komunikaciu v celej pikosieti. M6Ze posielat Udaje ktorémukolvek zo svojich Slave
zariadeni a tiez od nich pozadovat Udaje. Slave zariadenia mdzu vysielat a prijimat Udaje iba od
Master zariadenia, s ktorym su sparované. Nemdzu komunikovat priamo s ostatnymi Slave
zariadeniami v pikosieti.

Pokial je v sieti iba jeden Master jedna sa o pikosiet. V pripade, Ze v pikosieti je navzdjom prepojeny
Master iba s jednym zariadenim Slave a jedna sa o pripojenie typu bod-bod (Point-to-Point), siet je v
rezime Mono Slave. Master sa vSak méze dostat aj do rezimu Multi-Slave a to pripojenim az

k siedmim aktivnym zariadeniam Slave pomocou pripojenia bod-multibod (point-multipoint), pricom
dalsie zariadenia sa m6zu zucastnit pasivne v ,,zaparkovanom* rezime.

Bluetooth umozriuje vzajomné prepojenie pikosieti s cielom vytvorit SirSiu siet nazyvanu scatternet.
Vzhladom k tomu, Ze v kazdej pikosieti mOzZe operovat iba jeden Master, v reZime scatternet je
Master zariadeni niekolko. Preto sa na prepojenie jednotlivych pikosieti vyuzivaju takzvané ,bridge
node” - zariadenia ktoré funguju ako most medzi pikosietami. Z toho taktieZ vyplyva, Ze zariadenie,
ktoré je v jednej pikosieti ako Master moze byt v inej pikosieti ako Slave alebo jeden Slave moze
operovat v dvoch pikosietach sticasne.
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Adresovanie a prihlasovanie

Pri zariadeniach Bluetooth sa pouzivaju 48 bitové adresy Standardu IEEE (BD_ADDR). Tieto adresy
slizia na jednoznacnu identifikaciu zariadenia pri prihlasovani do siete, a v pripade zariadenia
Master, na vypocet sekvencie skokov ( pre metddu kmitoctovych skokov rozprestretého spektra
(Frequency Hopping Spread Spectrum — FHSS). Adresa Bluetooth sa zvycajne zobrazuje ako 6 bajtov
zapisanych v hexadecimalnej sustave a oddelenych dvojbodkami. Horna polovica adresy Bluetooth
(prvych 24 bitov) je takzvany Organizationally Unique Identifier (OUI). NAP - obsahuje prvych 16
bitov OUI. Hodnota NAP sa pouziva v rdmcoch na synchronizaciu preskakovania frekvencie
(Frequency Hopping Synchronization frames).

Po prihlaseni do siete ziskaju vSetky aktivne zariadenia Slave kratku trojbitova adresu (tzv. active
member adress, AM_ADDR), ktoru pouzivaju pre komunikaciu v pikosieti. Vzhlfadom k malej velkosti
adresy (3bit) je pikosiet obmedzena na sedem zariadeni, ktoré sa m6zu do sieti pripojit.

Bluetooth Address (BD_ADDR)
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Ako technoldgia Bluetooth® robi bezdr6tova komunikaciu spolahlivou?

Interferencia

Rusenie je pri poskytovani spolahlivej datovej komunikacie pre akukolvek bezdrotovu technoldgiu
najvacsou vyzvou. Na rozdiel od technoldgii vyuZivajucich metalické alebo optické médium,
bezdrotové technoldgie musia zdielat rovnaké prenosové médium. Napriklad, technoldgia Bluetooth
operuje v rovnakom frekvenénom pasme 2,4 GHz ISM ako Wi-Fi a technoldgie vyuzivajuce standard
IEEE 802.15.4. V d6sledku toho mozZe nastat, Ze sa paket prenasany medzi dvoma zariadeniami
Bluetooth poskodi alebo strati, ak sa zrazi s paketom prenasanym v rovnakom case a na rovnakom
frekvenénom kanali aky pouzivaju iné zariadenia Bluetooth, Wi-Fi alebo 802.15.4 v dosahu.

1 & O

Other Bluetooth Wi-Fi 802.15.4
Devices Devices Devices

Ako technolégia Bluetooth® prekonava rusenie
Maly a rychly paket

Pri snahe vyhnut sa koliziam je najlepsie byt maly a rychly. Napriklad, v porovnani s inymi ,low-
power” bezdrétovymi siefovymi technoldgiami st pakety Bluetooth zvycajne polovi¢né a niekolko-
nasobne rychlejSie. Malé, rychle pakety umozniuju efektivnejsie vyuzitie spektra a vyrazne znizuju
pravdepodobnost kolizii.
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Bluetooth
Devices

802.15.4
Devices

Vyhybanie sa koliziam

Bluetooth vyuZiva techniku frekvenéného preskakovania rozprestretého spektra (FHSS), nazyvanu
adaptivne frekvenéné preskakovanie (AFH). Rovnako, ako vSetky technoldgie FHSS, aj Bluetooth
rozdeluje frekvencné pasmo na viacej kanalov (napr. 40 kanalov v pripade Bluetooth Low Energy) a
pri prenose paketov rychlo preskakuje medzi tymito kandlmi. Aby sa dalej znizilo riziko rusenia,
Bluetooth prispdésobuje svoju sekvenciu skokov (prelad'ovanie). Kanaly, ktoré su rusené a
zaneprazdnené, su dynamicky sledované a pri odosielani paketov sa im vyhyba.

Komponent Channel Clasification vyhodnocuje jednotlivé frekvencie v zavislosti na ich zatazeni.
Prislusné informacie AFH potom na vsetky uzly v sieti Bluetooth rozdeluje Link Management (LM).
Jednotlivé kanaly sa selektivne redukuju pomocou Hop Sequence Modification.

Za opakované hodnotenie kvality kanalu zodpoveda Channel Maintenance.

Vysledky testov dokazuju, Ze algoritmus AFH v koexisten¢nych situdciach prinasa 30% ndrast vykonu
pri technoldgii Bluetooth a 80% narast vykonu pri sietach WLAN. Tieto Gdaje zodpovedaju napriklad
aj vysledkom simuldcii realizovanych pri inych metddach kmitoctovych skokov.

‘)
15
Ve
—J

V uz existujucich pikosietach zadava poradie frekvencii Master a potom sa pokracuje
v pseudonahodnom poradi, ktoré sa pocita podla relativne zlozZitych pravidiel z MAC adresy



€3 Bluetooth’

zariadenia Master a stavu jeho hodin. Tym je zaistené, Ze v kazdej pikosieti budd odlisné hodnoty
frekvencii. Tymto sp6sobom sa ma zaistit prevadzka ¢o mozno najvacsieho poc¢tu navzajom
nezavislych pikosieti.

Master poskytuje zariadeniam Slave pripojenym v pikosieti ¢asové obdobie 625 s a plati, Ze prenos
od vsetkych ¢lenov pikosieti sa moze zahdjit iba na zaciatku tohto obdobia. Na seba nadvazujuce
pakety sa prenasaju na roznych frekvenciach. Pri prenose velkych paketov, ktoré zaber tri az pat
takychto ¢asovych obdobi sa frekvencia nemeni az do okamihu, kedy dbéjde k prenosu celého paketu.
Nasledujuci paket sa uz posiela na frekvencii, ktora opat zodpoveda stavu hodin.

Odosielanie potvrdeni

Jednou z technik, ktoré technoldgia Bluetooth pouZiva na kompenzaciu poSkodenych/stratenych
paketov, je odosielanie potvrdeni, ktoré umoznuju prijimajicim zariadeniam potvrdit Uspesné prijatie
Udajov od odosielatela. Potvrdenia su technikou dostupnou pre pripojenia Bluetooth Point-to-Point
(packet acknowledgement) a mesh networking (message acknowledgement).

Preposielanie kopii v rychlom slede

Spoliehat sa na potvrdenia nie je vzdy praktické. V pripade, ze by jeden spina¢ ovladajuci 100 svetiel
musel sledovat a ¢akat na potvrdenie o prijati zakazdym, ked odoslal spravu ( zapnutie/vypnutie). Na
rieSenie situdcii, ako je tato, siet Bluetooth vyuZiva funkciu retransmisie, ktora automaticky odosiela
viacero kdpii spravy v rychlom slede. Rychly opakovany prenos mesh sprav dramaticky zvysuje
pravdepodobnost Uspesného prijatia v zarusenych prostrediach a preto nie je potrebné odosielat
potvrdenie o prijati.
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Komunikacia priemyselnych zbernic cez Bluetooth

Bluetooth radiovy systém Schildknecht DATAEAGLE

Podpora zbernic: PROFINET,PROFIBUS, EtherCAT, Ethernet/IP, ETHERNET POWERLINK, Modbus TCP,
VARAN, Sercos, CAN.
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Radiovy systém DATAEAGLE vykondva predspracovanie dat pred odosielanim. Pomocou
patentovaného algoritmu kontroluje obsah dat, casové znacky, redundanciu a analyzované Udaje
rozdeluje do malych informaénych blokov a v pripade potreby ich do¢asne uklada. Ciefom
predspracovania dat je dosiahnut 100% robustnost v priemyselnom prostredi.

PLC DATAEAGLE DATAEAGLE 1/Q Module
3000/4000 3000/4000

Vsetky telegramy (PROFIBUS, PROFINET a inych zbernic) roztriedené podla pripojenych Gcastnikov su
docasne ulozené v databaze a analyzuje sa ich obsah a atributy. Takéto predspracovanie umoziuje
pouzitie vysokych prenosovych rychlosti PROFIBUS (aZ do 12 Mbit) a nie je potrené zmenit HW
konfiguraciu siete.

Pomocou nastavitelného casu filtra (filter time) je mozné udrziavat komunikaciu PROFIBUS,
PROFINET bez vypadkov aj v pripade kratkych prerugeni na strane radiového prenosu. Cas filtra je
mozné nastavit medzi 20 ms a 20 s. Pocas tejto doby v pripade vypadku radiového spojenia (alebo
oneskorenia prenosu) modul DATAEAGLE po metalickej zbernici preposiela posledné prijaté resp.
uloZené data svojim pripojenym ucastnikom a posledné prijaté odpovede riadiacemu systému.

Master zbernice prendsa cyklické data do podriadenych zariadeni (Slave), aj ked obsah datovych
telegramov zostava nezmeneny. Tieto telegramy (PROFIBUS alebo PROFINET) su analyzované

a filtrované. Aby sa znizila prevadzka na radiovom spojeni, prenasaju sa iba telegramy so zmenenym
obsahom (resp. len samotny zmeneny Gdaj). Cielom predspracovania dat je zaberat bezdrotovy kanal
¢o najmenej. Cas aktualizacie (update time) po radiovom spojeni je okolo 20 ms.

pLC DATAEAGLE DATAEAGLE 1/O Module
3000/4000 3000/4000
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